<§) BUNDESREPUBLIK © Offenlegungsschrift 

DEUTSCHLAND @ Qg 195 21 902 A 1 




DEUTSCHES 
PATENTAMT 



§) IntCI*: 

B 60 R 25/00 

B60R 25/04 



@ Aktenzeichen: 
(2) Anmeldetag: 
@ Offenlegungstag: 



19521 902.3 
16. 8.95 
19.12. 96 



S 

1A 



UJ 

Q 



(7?) Anmelder: 


@ Erfinder 




Alcatel SEL AG, 70435 Stuttgart DE 


Beier, Wolfgang, Dipl.-lng., 71263 Weil der Stadt, DE 




© Fur die Beurteilung der Patentfahigke'rt 




in Betracht zu ziehende Druckschriften: 




DE 


4415019a 




DE 


44 15 059 A1 




DE 


44 15 052 A1 




DE 


44 05 385 A1 




DE 


4403 873 A1 




DE 


43 20174A1 




DE 


43 00 600 A1 



S 

o 

LA 



) Sicherungseinrichtung fur Kraftfahrzeuge ■ 

) Eine Sicherungseinrichtung (SE) fur Kraftfahrzeuge (KFZ). 
eine sog. Wegfahrsperre, dient zum Slchern des jeweillgen 
Kraftfahrzeugs (KFZ) gegen uneriaubte Benutzung. Die 
Sicherungseinrichtung (SE) wlrd z. B. Ober den ZundschlOs- 
sel (ZD) mit integriertem Infrarot-Sender (IRS) betatlgt 
Gelangt der ZflndschlQssel (ZS) In die Hflnde elnes Diebes, 
ist die Sicherungseinrichtung (SE) unwlrksam. Die Erfindung 
betrifft eine Sicherungseinrichtung (SE), die Ober Funksigna- 
le, z. B. GSM-Signale betfitigbar ist Die Sicherungseinrich- 
tung (SE) beinhaltet dazu eine Steuereinrichtung (CTRL), 
eine Empfangseinrichtung (EMP) und wenigstens ein Mittel 
(AN, ZD, KP), das fur die Inbetriebnahme des Kraftfahrzeugs 
(KFZ) erf orderiich ist Von einer Zentraie (ZE) aus warden fur 
jedes Kraftfahrzeug (KFZ) Individuelle Funksignale, z. B. in 
festen Zeitabstenden oder auf Anf orderung durch das 
jeweilige Kraftfahrzeug (KFZ), ausgesendet die in der 
Empfangseinrichtung (EMP) empfangen und der Steuerein- 
richtung (CTRL) zugefuhrt warden. Die Steuereinrichtung 
(CTRL) steuert das wenigetens eine Mittel (AN, ZD, KP) in 
Abhangigkeit von den empfangenen Funksignalen derart an, 
daS es betriebsberelt oder blockiert ist 
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Beschreibung nmgssystem f Or Kraftfahraeuge, 

n - „ - . , ... , ■ Fig. 2 einen schematisch dargestellten Aufbau einer 

fcS5.£SS?!-« be ?? Cm S^™^™ f ?" erfindungsgemaBen Sicherungseinrichtung fur dasS? 

Kraftfahraeugc, eine Sicherungseinnchtung for Kraft-- cherungssystemausFie 1 8 
S n ei*e Zenfrale zum Fernsteuern von Kraft- 5 F,g. 3 eine schematische Darstellung einer Steuerein- 

ESKjS.™ ^ VaMm ^Tu? pt ? erfindun ^ 5Be slcherungseinlich- 

Sicherungseinrichtungen filr Kraftfahrzeuge, sog. F,g.4 e!5e schematisch dargestellten Aufbau einer 

! g SS d ' enen 6 ek r ,n ^ chen Sichern erfindungsgemaBen Zentrale to das SfcheSSSjSS 
vpn Kraftfahrzeugen gegen unerlaubte Benutzung. Sie io ausFig. 1 und 

• k" jf" E dCn — SSe / i md - d i e K » f «offP>™Pe Fig- 5 eine schematische Darstellung eines zweiten 

und verhindern somit erne Inbetnebnahme der Kraft- AusfQhrungsbeispiels des erfindungsgemaB^nliche 

fahrzeuge. Eine Sicherungseinrichtung wird z. B. Ober rungssystems f Or Kraftf ahrzeuge BSgCmaDCn aicne 

Infrarotsignale flber einen ZfindschlOssel mil integrier- . Ein erstes AusfOhrungsbeispiel der Erfindung wird 

tern Infrarot-Sender betat Ig t Gelangt der Zfindschlus- 15 nun aitoand der Fig. 1 bis 4 beschrieben. ' 

L e ngVnwuSanl emeS * * Sicherun S seinrich - A 1 "if ein erstes Ausrahrungsbeispiel eines erfin- 

fLJ i- ^ ..i, tlu ft . dungsgemaBen Sicherungssystems SYS mit einem 

Eine Moghchkei^ Kraftfahrzeuge selbst bei Diebstahl Funksystem FS, einem Krrflfahrzeug KFZ und eteem 

Oder Verlust euies Zfindschlussels gegen unerlaubte Be- Zflndschlussel ZS. Das Sicherungssystem SYS diem 

«t on elektronisches Fahrzeug-Diebstahl-Sicherungs- Funk gegen unerlaubte Benutzung zu sichem. Zur Er- 

system nut einer Steueremheit, einer, numerischen Ta- Iauterung der Erfindung ist lediglich dieSe™ng"iSs 

S„£ T ? a f 1" Kraftfahrzeuges memerFun^ 

SSllY"^" 5 "- beschrieben. Fflr die Sitog mehrerer KaW 

^aber die numensche Tastatur.wer- * ge in mehreren FunkzeUen gilt entsprechendes. 

Sww J n- s ^ UCT emhejt dte Bremsen des Fahrzeugs Das Kraftfahrzeug KFZ? z. B. em Personenkraftwa- 

blockiert Die Eingabe der Pers6nKchen Identifikations- gen oder ein Lastk^aftwagen. behSreinesSt 

SXl^ Ch fes *S c f eB F^eit- oder Fahr- rungseinrichtung SE mit etoer Antenne. fltodie dfe 
taSS^ M rf< 5f^- ?T*¥ bed,enen T Sjcherungseinrichtung SE mit der Zentrak ZE kommu- 
freundhch. Em weitere Nachteil.ist, daB die numerische 30 nizieren kann. Die Antenne ist z. B. die Antenne ekier - 

Tastatur rektrv volumin8s ist und im Fahrzeug zugang- GSM-Mobilstation, die in dVr StapSS 

hch angeordnet werden muB. Des weiteren ist ein Ver- enthalten sein kamt cuerungsemncntung 

ehSS d ^lt R - bCi S^?^. de? Fahrzeugs auf Das Funksystem FS ist als zeUulares Mobilfunksy- 

einer Kreuzung oder einem Bahngleis mcht auszuschlie- stem nach dem GSM-Standard ausgelegt; GSMlteht 

rs«« »#- r 1.1 • 35 fur Global System for MobDe Communication. Ein sol- 

it Moghchkeit, Kraftf ahrzeuge selbst bei - ches zellulares Mobilfunksystem ist z. R aus deS Buch 

2S5K» * eines Zflndschlflssels gegen un- Tne GSM System for Mobile Communications-, 1992. 

'SS v.f enutzun « 2U "chern, uit aus dem Artikel "Sa- M. Moury and M. Pautet. Int. Standard Book Number 

2m^ e ^-^«K« m K^ M ^u 1 ? ,9k - 2 - 9507 l^,Sehen94L98und309bis1^beSm[ 
schau 16/1993. Seiten 42 bis 45 bekannt Danach kann <o Das Funksystem FS beinhaltet eine Funkfeststation 

S„S Men !?^ tf ^ eUgen ^ berS ^ emt ^ BTS,emeF^eststationssteueru;TBSC?e«^S 
2 Benzmpumpe abgesteUt werden. Ein vermittlungsstelle MSC und die Zen^ale ZE. Die fS- 

faSwf • ?J T" d8S em P* feststation BTS ist flber die FunkfeststationssteueX 

fangsbereit m. die Benzmpumpe mcht abgesteUt wer- BSC und die FunkvermittlungssteDe MSC mit deS 

den kann und das Kraftfahrzeug darait dem Dieb unein- 45 trale ZE verbunden. 

8 ^22ffi. V f? W C ph- a v ~, DerZOndschlflsselZSenthaJtemelnfrarot-Sendeein. 

Es 1st deshalb Aufgabe der Erfindung, Kraftfahrzeuge heit IRS. eine ZShleinrichtung N und einen per Finger- 

^nKf/J» n , dCn dCn ^f*^? Personen zu " druck betfitigbaren Schalter S. Die Infraroi-Sendetin- , 

gSnghchen Mitteln gegen ^erlaubte Benutzung zu si- heit IRS dient zum Sehden von Infrarotsignalen zur 

a fn L ...... so Sicherungseinrichtung SE im Kraftfahrzeue KFZ. Die 

Diese Aufgabe wird durch die Lehre der unabhangi-. Zahleinrichtung N ist eine Einrichtung zum Generieren 

genPatentans P r0ch e i.9undl2gel6st -yonV^vLl^iJSl^SS^S^ 

Vorteilhafte Ausgestaltungen smd den abhangigen rot-Sendeeinheit IRS zur Sicherungseinrichtung SE 

Patentansprflchen zu entnehmen. Qbertragen werden und deren Wertigkeit sich bei jeder 

xx? 1 ?- £"? nderer v ? rtei1 . de f Erfindung Iiegt in der 55 Obertragung aiidert. Die Zahleinrichtung N wird fiber 

Moghchkeit der telemetrischen Cberwachung von den Schalter Sgesteuert Bei jedemBetatigen des Schal- 

Kraftfanrzeugea ' ters S wird der Zahlerstand in der Zahleinrichtung N um 

Em weiterer Vorteil 1st die hohe Abhdrsicherheit der eine Einheit erh6ht und flber die Infrarot-Sendeeinheit 

flbertragenen Funksignale aufgrund der Verwenduhg IRS ausgesendet 

derasymmetrischenVerschlflsselung. . 6 o Fig. 2 zeigt nun einen schematisch dargesteUten Auf- 

Des weiteren kann die Inbetnebnahme der Kraftf ahr- bau der Sicherungseinrichtung SE aus Fig 1 

zeuge schneUer erfolgen. da keine Eingaben erforder- Die Sicherungseinrichtung SE beinhaltet drei Mittel 

hS1 ?, j . ... ' AN.ZD.KP,diefflrdieInbetriebnahmedesKraftfahr- 

im folgenden wird die Erfindung anhand zweier Aus- zeugs KFZ erforderlich sind, einen Anlasser AN eine 

fuhrungsbeispiele unter Zuhilfenahme der Fig. 1 bis 5 65 Zflndspule ZD und eine Kraftstoffpumpe KP- je'weils 

eriautertEszeigen: mit elektronischer Steuerung. Die Sicherungseinrich- 

rig. 1 eine schematische Darstellung ernes ersten tung SE dient dazu, die drei Mittel AN, ZD KP auf 

AusfQhrungsbeispiels des erfindungsgemaBen Siche- elektronischem Wegebetriebsbereitzumachenoderzu 
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blockieren. Zu diesem Zweck beinhaltet die Sichenmgs- ZE ubertragen wird 

einrichtung SE ein Steuereinrichtung CTRL, eine Infra- Die Zentrale ZE wertet das Anforderungssignal aus, 

rot-Empfangseinheit IRE, eine Sendeeinrichtung SEN, . fiberpruft, ob die Identifizierungs-Nummer in einer Da- 

eine Empfangseinrichtung EMP und eine Antenne ANT. tenbank vorhanden ist, und sendet, falls die Identifizie- 

DieSteuereiiirichtungCrRLsteuertdiedreiMittelAK 5 rungs-Nummer. in der Datenbarik vorhanden ist, funf. 

ZD, KPin Abhangigkeit von den uber die Infrarot-Emp- verschlusselte Funksignale zur Steuereinrichtung. Die 

fangseinheit IRE und uber die Empfangseinrichtung funf verschlusselten Funksignale werden uber die Einle- 

EMP empfangenen Signale. Die Steuereinrichtung seeinheit IN in den Speicher MEMO eingelesen und 

CTRL ist dazu mit den drei Mitteln AN, ZD, KP, der abgespeichert Das erste verschlusselte Funksignal ent- 

Infrarot-Empfangseinheit IRE, der Sendeeinrichtung 10 halt in verschlQsselter Form den Zahlerstand des Infra- 

SEN und der Empfangseinrichtung EMP verbunden. rotsignals und die Identifiziemngs- Nummer und wird 

Die Sendeeinrichtung SEN und die Empfangseinrich- unter der Speicheradresse abgespeichert, die dem Wert 

tung EMP sind mit der Antenne ANT verbunden. des Zahlerstand des Infrarotsignals entspricht Das 

Fig. 3 zeigt nun eine schematische Darstellung der zweite verschlusselte Funksignal enthalt den Zahler- 

SteuereiririchtungCTRLaus Fig.2. 15 stand urn eine Einheit erhdht und die Identifizierungs- . 

Die Steuereinrichtung CTRL beinhaltet eine Rechen- Nummer und wird unter der Speicheradresse mit dem 

einheit RE, z. B. einen Mikroprozessor, mit zwei Eingan- Wert des um erne Einheit erhohten Zahlerstand abge- 

gen und drei Ausgangea Der erste Ausgang ist mit der speichert Vergleichbares gilt fur das dritte, vierte und 

Zundspule ZD, der zweite Ausgang mit dem Anlasser funfte Funksignal 

AN und der dritte Ausgang mit der Kraftstoffpumpe KP 20 Die Steuereinrichtung CTRL enthalt des weiteren ein 

verbunden. In Abhangigkeit von den an den beiden Ein- Exklusiv-ODER-Gatter XOR, eine RSA-Entschlfissel- 

gangen der Recheneinheit RE anliegenden Signale, wer- ungseinheit RSA und einen Nur-Lese-Speicher KEY2, 

den die Zundspule ZD, der An lasse AN und die Kraft- in dem ein offentlicher Schlussel gespeichert ist RSA 

stoffpumpe KP betriebsbereit gemacht, indem z. B. die steht fur Rivest, Shamir, Adleman. Nach RSA kdnnen 

Spannungsversorgung fur die Zundspule ZD, den Anlas- 25 Signale asymmetrisch verschlusselt und entschlflsselt - 

ser AN und die Kraftstoffpumpe KP jeweils uber ein werden. Die Verschlusselungsmethode nach RSA ist 

Relais zugeschaltet wird Nach jedem Abschalten des z. B. aus dem Buch "Chipkarten-Technologie in der An- 

Motors werden die Zundspule ZD, der Anlasser AN und wendung", 1995, Seiten 47 bis 54, Wissenschaftsverlag 

die Kraftstoffpumpe KP durch die Recheneinheit RE Volker Spiess GmbH, Berlin, ISBN 3-89166-183-5 be- 

blockiert, indem z.B. jeweils die Spannungsversorgung 30 kannt 

uber ein Relais abgeschaltet wird. Dazu wird z. B. von Die Zentrale ZE verschlQsselt Signale mit einem ge- 

der Motorsteuerung ein Steuersignal zur Recheneinheit heimen Schlussel nach dem RSA-Algorithmus. Der ge- 

RE ubertragen, sobald der .Motor abgestellt wird. Kne heime Schlussel ist z. B. 5 12 bit lang und nur der Zentra- 

erneute Inbetriebnahme des Kraftfahrzeugs KFZ ist le ZE bek^nnt Die Steuereinichtung CTRL im Kraft- 

nur fiber neue Eingangssignale fQr die Recheneinheit 35 fahrzeug KFZ hat zur Entschlusselung nach dem RSA- 

RE mdglicb; Die neuen Eingangssignale mfissen sich von Algorithmus einen offentlichen Schlussel, der fur meh- 

den Eingangssignalen der vorherigen Inbetriebnahme rere Kraftf ahrzeuge KFZ verwendet werden kann und 

unterscheideiifEin erstes Eingangssignal ffir die Steuer- auch der Of fentlichkeit bekannt sein kann. 

einrichtung CTRL wird aus dem Infrarot-Signal vom Das Exklusiv-ODER-Gatter XOR hat zwei Eingange 

Zundschlussel ZS gewonnen, ein zweites Eingangssignal 40 und eine Ausgang. Der Ausgang ist Qber die RSA-Ent- 

aus dem Funksignal von der Zentrale ZE. Sind die bei- schlfisselungseinheit RSA mit dem zweiten Eingang der 

den Eingangssignale gleich, so werden die Zimdspule Recheneinheit verbunden. An den ersten Hngang wird 

ZD, der Anlasser AN und die Kraftstoffpumpe KP be- der ZShierstand des Infrarotsignals angelegt An den 

triebsbereit gemacht zweiten Eingang wird der Speicherinhalt angelegt, der 

Die Steuereinrichtung CTRL enthait des weiteren ei- 45 zur Speicheradresse zugehorig ist, die dem Zahlerstand 

nen Vergleicher VER, eine Aktualisierungseinheit AKT, des Infrarotsignals entspricht Der Speicherinhalt wird 

einen Speicher MEMO, eine Einleseeinheit IN, eine somit mit dem Zahlerstand des Infrarotsignals ver- 

Ausleseeinheit OUT imd erne Identic knupft, der RSA-Entschlusselungseinheit RSA zuge- 

Das Infrarotsignal des ZGndschlussels ZS wird zunachst fuhrt, dort entschlflsselt und der Recheneinheit RE 

dem Vergleicher VER zugefuhrt Im Vergleicher VER 50 zwecks Vergleich mit der Identifizierungs-Nummer und 

fmdet ein Vergleichzwischen dem im Infrarotsignal ent- dem Zahlerstand des Infrarotsignals zugefuhrt Bei 

haltenen Zahlerstand und einem in der Aktualisierungs- Obereinstimmung werden die Zundspule ZD, der Aulas- 

einheit AKT gespeicherten Zahlerstand statt 1st der ser AN und die Kraftstoffpumpe KP betriebsbereit ge- 

Zahlerstand des Infrarotsignals wenigstens um eine Ein- macht, so dafl das Kraftfahrzeug KFZ ; in Betrieb ge- 

heit und maximal um zehn Einheiten hoher als der Zah- 55 nommen werden kann. 

lerstand der Aktualisierungseinheit AKT, so wird das In dem Speicher MEMO sind somit funf yerschlQssel- 

Infrarotsignal weitergeschaltet und der Zahlerstand in te Funksignale auf Vorrat gespeichert, mit denen das 

der Aktualisierungseinheit AKT durch den Zahlerstand Kraftfahrzeug KFZ ffinfmal in Betrieb genommen wer- 

des Infrarotsignals ersetzt Das Infrarotsignal wird nach den . kann, ohne daB das Kraftfahrzeug KFZ vorher 

Durchlauf en des Vergleichers VER der Identifizierungs- » Funksignale von der Zentrale ZE zu empfangen 

einheit ID zugefuhrt In der Identifizierungseinheit ID braucht Dies ist z. B. fur Inbetriebnahmen des Kraft- 

wird dem Zahlerstand des Infrarotsignals eine fur das fahrzeugs KFZ erforderlich an Orten, z. B. Tiefgaragen, 

Kraftfahrzeug KFZ individueDe Identifizierungs-Num- wo keine Funksignale empfangen werderi kdnnen. Nach 

mer zugefugt Der Zahlerstand und die Identifizierungs- funf Inbetriebnahmen des Kraftfahrzeugs KFZ und oh- 

Nummer dienen zum einen als erstes Eingangssignal fQr 65 ne weitere Funksignale von der Zentral ZE ist ein er- 

die Recheneinheit RE und bilden zum anderen ein An- neute Inbetriebnahme des Kraftfahrzeugs KFZ nicht 

forderungssignal, das uber die Sendeeinrichtung SEN moglich. Bei unerlaubter Benutzung des Kraftfahrzeugs 

der Sicherungseinrichtung SE uber Funk zur- Zentrale KFZ ist somit durch Unterdrfickung der Obertragung 
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von Fimksignalen von der Zentrale ZE zum Kraftfahr- zierungs-Nummer ID1 bis IDm; mistz. R 100 000 

zeug KFZ dieAnzahlder Inbetriebnahmen des Kraft- Die Steuereinheh UNIT beinhaltet eine Mikropro- 

fabrzeugs KFZ Lnutierbar. Die Unterdruckung der zessor und eine Ringzahler. Der Ringzfihler zahlt fort- 

Dbertragung von Funksignalen ist z. B. durch die laufend in Einer-Schritten von 1 bis nund beginnt wie- 
schung der fur jedes Kraftfahrzeug KFZ individuellen 5 der bei 1. wenn er den Zahlerstand n erreicht hatjedem 

• Iden^erungs-Nummer in der Datenbank der Zentra- Zahlerstand ist in jedem Block ein Kode zugeordnet 

^Tf -Jr • u • LJ „ Jeder Ener-Schritt wird z.B. aUe 24Stunden einmal 

Fig. 4 zeigt nun emen schematisch dargestellten Auf- durchgefOhrt Zu jedem Zahlerstand des Ringzahlers 

™?E^llT*?u ■ c , • wird, gesteuert durch den Mikroprozessor.fQr jedes 

CPM . Ze " tr ^ ZE •! > «J* a,tet e . me Sendeeinrichtung 10 Kraftfahrzeug ein Signal erzeugt, daB die Identifizie- 
SEN eine Empfangseuui^tung,eineSteuereinheit UN- rungs-Nummer ID des Kraftfahrzeugs.und den aktuel- 
IT nut emem Vergleicher VER und eine Datenbank DB. len Kode CODE1 , CODE2, . . , CODEn enthalt, der dem 

Uber.die Empfangsemrichtung EMP werden die An- aktueUen Zahlerstand des Ringszahlers zugehorig ist 
forderungssignale der Sicherungseinrichtung SE emp- Die Signale mit den Identifizienings-Numrnern ID1 bis 
u g ^o ,e Anfcn^nmpnsn* w ffden demVerglei- , 5 IDm werden z. B. alle acht Stunden zur Sendeeinrich- 
cher VER zugefuhrt, in dem ermittelt wird, ob die Iden- tung SEN ubertragen, in der sie zu Funksignalen aufbe- 
tifiziemngs-Nummer im jeweiligen Anforderungssignal reitet werden. Die Sendeeinrichtung ist mit einer Anten- 
mit einer in der Datenbank DB gespeicherten Nummer ne ANT verbunden. Die Antenne ANT ist z. B die An- 
ubereinstLrnrnt Nur die Obereinstimmung wird das je- " tenne einer Rundfunkstation. Die Funksignale konnen 
weihgen Anforderungssignal weitergeleitet Uber den 20 z. R fiber Ultrakurzwelle mit dem RDS-System fibertra- 
Vergleicher VER kOnnen auch emzelne Identifizie- gen werden. RDS stent ffir Radic-Daten-System und ist 
rungs-Numrnera in der Datenbank DB geldscht werden, z.Raus dem Buch Taschenbuch der Nachrichtentech- 
um eine Weiterieitung der Anforderungssignale zu ver- nik", 1988, Seiten 163 und 164, Fachverlag Schiele und 
nmdern und eme Obertragung von Funksignalen fur Schon, ISBN 3-7949-0477-X belcaimt Uintine Erreich- 
einzelnt ! Kraf tfahrzeuge 1 zu^terdrOcken. ■ a barkeit in gr6Beren Gebieten, z. B. ffir Europa sicherzu- 

nnpp ^T"™ .^?5 nh,, S? Exklusiv- steHen.kam.alsRundfunlcstationz.RdiejeJgedesS™ 

ODER-Gatter XOR. erne RSA-VenchlOsselungseinheit ders "Deutsche Welle* in K81n verwendet werden. Die 

RSA, einen Nur-Lese-Speicher KEY1 zum Speichern Funksignale werden dann z. R bei einer Frequenz von 

ernes geheimen Schlflssels und einen Generator GEN. 6,075 kHz oder 15,145 kHz ubertragen. 

Die weitergeleiteten Anforderungssignale werden der 30 Die Sicherungseinrichtung SE beinhaltet eine Emp-- : 

RSA-VerscHusselungseinheit RSA und dem Generator fangseinrichtung EMP, eine Steuereinrichtung CTRL 

GEN zugefuhrt ■ : . e ine Zfindspule ZD, einen Anlasser AN und eine Kraft 

Das Exklusiv-ODER-Gatter XOR hat zwei Eingange stoffpiimpeKP 

und emen Ausgang. Die Anf orderungssipale werden in Die Empfangseinrichtung EMP ist mit einer Antenne 

der RSA-Verschlflsselungseinheit RSA verschlfisselt 35 AT verbunden. Die Antenne AT ist z.R die Antenne 

vnp d ^ n f e r s . ten d^^fiv^ODER-Gatters eines Autoradios. Uber die Empfangseinrichtung kon- 

XOR funfmal zugefuhrt Die Anforderungssignale wer- . nen die von der Zentrale ZE gesendeten Funksignale 

r™l W r™ ^ G t?Vr T ? EN lm empfangen, ausgewertet und der Steuereinrichwng 

Generator GEN werden Jtaf Signale genenert. die se- CTRL zugefuhrt werden. Die Empfangseinrichtung 

S"« yAu des Exklusiv-ODER- 40. EMP beinhaltet dazu einen Vergleicher in dem festge- 

Gatters XOR. zugefuhrt werden. Das erste der ffinf Si- stellt wird, ob in dem empfangenen Funksignal die fur 

pale beinhaltet den in den Anforderungssignalen ent- das Kraftfahrzeug individueUe Identifizienmgs-Num- 

haltenen Zahlerstand. Das zweite Signal beinhaltet den mer ID enthalten ist Falls dies der Fall ist ist daJFunksi- 

T,^^ E ^ e "f^ C ? ZahlerstandDasdritte ' vierte ^ fttr das Kraftfahrzeug bestimmt und der in den 
und fflnfte Signal beinhaltet entsprechend den umzwei. « Funksignalen enthaltene aktueUe Kode CODE wird zur 
drei und vier Emheiten erhohten Zahlerstand. Die am Steuereinrichtung CTRL fibertragea Zur Initialisierune 
Ausgang des Exklusiv-ODER-Gatters XOR anliegen- wird von der Zentrale ZE ansteue des aktueUen Kodes 
den Signale werden der Sendeeinrichtung SEN - zur CODE der aknielle Zahlerstand des Ringzahlers gesen- 
Ubertragung ziir Sicherungseinrichtung SE des Kraft- det . 
fa^eugsKraaigefQhrt w Die Steuereinrichtung CTRL beinhaltet eine Rechen- 

Em zweites Ausfuhrungsbeispiel der Erfindung wird einheit RE, einen Speicher MEMO und ein Ausleseein- 
nun anhand der Fig. 5 beschrieben. heit OUT. Die Ausleseeinheit OUT enthalt einen Ring- 

Fig. 5 zeigt ein zweites Ausfuhrungsbeispiel des erfin- zahler, der bei der Initialisieruhg durch die Obertragung 
dungsgemSBen Sicherungssystems SYS mit einer Zen- des aktuellen Zahlerstahdes des Ringzahlers der Zentra- 
trale ZE und einer in einem Kraftfahrzeug angeordne- 55 leZEauf diesensynchronisiertwird. ' 
ten Sicherungseinrichtung SE. Das Sicherungssystem Der Speicher MEMO ist z. R ein Nur-Lese-Speicher. 
SYS dient dazu, Kraftfahrzeuge von der Zentrale ZE Im Speicher sind n Kodes CODE1, CODE2, . . , CODEn 
aus fiber Funk gegen unerlaubte Benutzung zu sichera gespeichert, n ist z. R 365. Die n Kodes CODE1 CO- 
Die Zentrale ZE beinhaltet zu diesera Zweck eine Sen- DE2, . . , CODEn entsprechen denjenigen in der Daten- 
deemnchtung SEN, eine Steuereinheh UNIT und eine » bank DB der Zentrale ZE ffir das jeweilige Kraftfahr- 
Datenbank DB. Die Datenbank DB ist z.R ein zeug in einem Block abgespeicherten n Kodes. Auch die 
EEPROM oder ein RAM-Speicher. In der Datenbank Zuordnung der Zahlerstande des Ringzahlers zu den n 
DB sind mehrere B15cke gespeichert Jeder Block ent- Kodes ist in der jeweiligen Sicherungseinrichtung SE 
halt eine ffir jedes Kraftfahrzeug individuelle Identifi- und in der Zentrale ZEidentisch. 
zierungs-Nummer ID und n Kodes CODE1, CODE2, ... 65 Die Recheheinheit RE hat zwei Eingange und drei 
CODEn, die ffir jedes Kraftfahrzeug unterschiedliche Ausgange, einen Vergleicher, zwei Zahler und eine 
Inhalte haben kdnnen; n ist eine natflrliche Zahl, z. R Steuerung, z. B. einen Mikroprozessor, die den Verglei- 
365. Bei m Kraftfahrzeugen erhait man somit m Identifi- cher und die beiden Zahler steuert und deren Ausgangs- 
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signale auswertet Der erste Ausgang ist mit der Zfind- 
spule. ZD, der zweite mit dem Anlasser und der dritte 
mit der Kraftstoffpumpe KP verbunden. Die Rechen- 
einheit RE dient dazu, die Zfindspule ZD, den Anlasser 
AN und die Kraftstoffpumpe KP zu blockieferi Oder 5 
betriebsbereit zu machen. Die Zfindspule ZD, der An- 
lasser AN und die Kraftstoffpumpe KP werden durch 
die Recheneinheit RE blockiert, sobald der Motor abge- 
schaltet wird und indem z. B. die Spannungsversorgung 
fQr die Zfindspule ZD, den Anlasser AN und die Kraft- 10 
stoffpumpe KP jeweils fiber ein Relais abgeschaltet 
wird Eine erneute Inbetriebnahme des Kraftfahrzeugs 
KFZ ist nur fiber neue Eingangssignale fur die Rechen- 
einheit mSglich. Liegen an den beiden Eingangen der 
Recheneinheit RE die gleichen Signale an, was z. B. fiber 15 
den Vergleicher festgestellt wird, so werden die sich in 
der Recheneinheit RE befindlichen Zahler auf Null zu- 
ruckgesetzt und die Zfindspule ZD, der Anlasser AN 
und die Kraftstoffpumpe KP betriebsbereit gemacht 
Der Vergleicher vergleicht die beiden Eingangssignale 20 
der Recheneinheit RE alle 24 Stunden. Wird bei einem 
Vergleich festgestellt, daB die beiden Eingangssignale 
unterschiedlich sind, so wird der Z&hlerstand des ersten 
ZShlers um Eins erhdht Erreicht der erste Zahler den 
Zahlerstand Drei, so wird der zweite Zahler aktiviert, 25 
der bei jeder weiteren Inbetriebnahme seinen Zahler- 
stand um Eins erhoht Erreicht der zweite Zahler den 
Zahlerstand Drei, so werden die Zfindspule ZD, der An- 
lasser AN und die Kraftstoffpumpe KP fiber die Steue- 
rung elektronisch blockiert so daB eine weitere Inbe- 30 
triebnahme des Kraftfahrzeugs nicht mehr mfiglich ist 

Die Funksignale von der Zentrale ZE zum Kraftfahr- 
zeug KFZ werden alle acht Stunden gesendet Bei einer 
unerlaubten Benutzung des Kraftfahrzeugs wird die 
Obertragung yon Funksignalen fur das jeweilige Kraft- 35 
fahrzeug unterdrfickt, so daB das Kraftfahrzeug nach 
drei Tagen und drei weiteren Inbetriebnahmen blok- 
kiertist 

Die von der Zentrale ZE zum Kraftfahrzeug KFZ 
gesendeten Funksignale sind individuelle Funksignale. 40 
Das bedeutet, daB die Zentrale z. B. im Zeitmultiplex- 
verfahren jedem Kraftfahrzeug KFZ die jeweiligen in- 
dividuellen Funksignale sendet Die individuellen Funk- 
signale konnen auch in Rahmen fibertragen werden. Die 
KxaMahrzeuge KFZ synchronisieren dann auf das Rah- 45 
menkennwort und werten jeweils in dem ihnen zuge- 
ordneten Zeitschlitz die jeweiligen individuellen Funksi- 
gnale aus, 

Beim ersten Ausffihrungsbeispiel kann zur Lokalisie- 
rung des Kraftfahrzeugs, was bei unerlaubter Beriut- 50 
zung des Kraftfahrzeugs von Vorteil ware, zusatzlich 
zum Anforderungssignal ein weiteres in derjenigen 
Funkfeststation BTS, die das Anforderungssignal emp- 
fangen hat, erzeugtes Signal mit der Angabe der Funk- 
zelle zur Zentrale ZE fibertragen werden. Des weiteren 55 
oder alternativ konnte im jeweiligen Anforderungssi- 
gnal zusatzlich ein GPS-Signal zur Zentrale ZE fibertra- 
gen werden. GPS steht fur Global Positioning System, 
ist ein Satellitennavigationssystem und Z.B. aus der 
Zeitschrift Tunkschau", Heft 11/1993, Seiten 74 bis 77 6 o 
bekannt Zur Erzeugung des GPS-Signals muB die Si- 
chenmgseinrichtung SE zusatzlich einen GPS-Empfan- 
ger beinhalten. 

In beiden Ausffihrungsbeispielen sind alle Zahlenan- 
gaben, z. B. die Anzahl der in der Datenbank gespei- 65 
cherten Kodes, die Anzahl der im Speicher gespeicher- 
ten verschlfisselten Funksignale oder die Zeitabstande 
f fir die Obertragung von Funksignalen von der Zentrale 



ZE zu den Kraftfahrzeugen beispielhaft 

Beim zweiten Ausffihrungsbeispiel kann unabhangig 
yon den empfangenen Funksignalen zum Betriebsbe- 
reitmachen der ZQndspule SD, des Anlassers AN und 
der Kraftstoffpumpe KP zusatzlich ein weiterer Kode 
erforderlich sein. Der weitere Kode kann z. B. fiber ein 
vom Zfindschlussel gesendetes Infrarotsignal zur Siche- 
rungseinrichtung SE fibertragen werdea Die Siche- 
rungseinrichtung SE benotigt dazu eine Infrarot-Emp- 
fangseinheit und eine Recheneinheit RE, die die Zfind- 
spule ZD, den Anlasser AN und die Kraftstoffpumpe 
KP erst dann betriebsbereit macht, wenn auch der wei- 
tere Kode vorliegt 

Patentanspruche 

1. Sicherungseinrichtung (SE) fflr Kraftfahrzeuge 
• (KFZ) mit einem fur die Inbetriebnahme des Kraft- 
fahrzeugs erforderlichen Mittel (AN, ZD, KP), rait 
einer Empfahgseinrichtung (EMP) zum Empfang 
von Funksignalen und mit einer Steuereinrichtung 
(CTRL) zum Steuern des Mittels (AN, ZD, KP), 

bei der die empfangenen Funksignale fiber die 
Empfangseinrichtung (EMP) der Steuereinrichtung 
zufuhrbar sind, und 

bei der das Kraftfahrzeug (KFZ) nach Empfang 
von individuellen Funksignalen in Betrieb gehom- 
men werden kann. 

2. Sic^eningseinrichtung (SE) nach Anspruch 1, da- 
durch gekennzeichnet, daB die Sicherungseinrich- 
tung (SE) eine Sendeeinrichtung (SEN) zum Anfor- 
dern der individuellen Funksignale beinhaltet 

3. Sicherungseinrichtung (SE) nach Anspruch 1, da- 
durch gekennzeichnet, daB die Steuereinrichtung 
(CTRL) einen Speicher (MEMO) und eine Einlesee- 
inheit (IN) beinhaltet, und daB fiber die Einleseein- 
heit (IN) c6e empfangenen individuellen Funksigna- 
le im Speicher (MEMO) abspeicherbar und ffir 
mehrere Inbetriebnahmen des Kraftfahrzeugs 
(KFZ) verwendbar sind 

4. Sicherungseinrichtung (SE) nach Anspruch 1, da- 
durch gekennzeichnet, daB die Steuereinrichtung 
(CTRL) eine RSA-Entschlfisselungseinheit (RSA) 
zum Entschlfisseln der empfangenen Funksignale 
beinhaltet 

5. Sicherungseinrichtung (SE) nach Anspruch 1, da- 
durch gekennzeichnet, daB die Sicherungseinrich- 
tung (SE) eine Infi^ot-Empfangseinrichtung (IRE) 
zum Empfang von. Infrarotsignalen beinhaltet und 
daB nach Empfang von individuellen Funksignalen 
und von Infrarotsignalen das Kraftfahrzeug (KFZ) 
in Betrieb genommen werden kann. . 

6. Sicherungseinrichtung (SE) nach Anspruch % da- 
durch gekennzeichnet, daB die Sicherungseinrich- 
tung (SE) eine Infrarot-Empfangseinheit (IRE) zum 
Empfang von Infrarotsignalen beinhaltet, daB die 
Steuereinrichtung (CTRL) eine Recheneinheit (RE) 
und eine Identifizierungseinheit (ID) beinhaltet 
daB die empfangenen Inf rarotsignade in der Identi- 
fizierungseinheit (ID) verarbeitbar sind, daB die 
verarbeiteten Infrarotsignale der Sendeeinrichtung 
(SEN) und der Recheneinheit (RE) zufuhrbar sind, 
daB die empfangenen Funksignale der Rechenein- 
heit (RE) zufuhrbar sind, und dafl in Abhangigkeit 
von den verarbeiteten Infrarotsignalen und in Ab- 
hangigkeit von den empfangenen Funksignalen das 
Kraftfahrzeug (KFZ) in Betrieb genommen werden 
kann. 
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7. Sicherungseinrichtung (SE) nach Anspruch 1, da- 
durch gekennzeichnet, daB die Sicherungseinrich- 
tung (SE) eine GSM-Mobilstation beinhaltet 

8. Sicherungseinrichtung (SE) nach Anspruch 2, da- 
durch gekennzeichnet, daB die Sicherungseinrich- 5 
tung (SEC eihen GPS-Empfenger beinhaltet, und 
daB die empfangenen GPS-Signale der Sendeein- 

• richtimg(SEN)zuffihrbarstod 

9. Zentrale (ZE) zum Fernsteuern von Kraftfahr- 
zeugen (KFZ) mit einer Sendeeinrichtung (SEN) j 0 
zum Sehden von Funksignalen, mit einer Steuerein- 
heit (UNIT) und mit einer Datenbank (DB), bei der 

in der Datenbank (DB) fOr jedes Kraftfahrzeug 
(KFZ) individuelle Daten speicherbar sind und bei 
der gesteuert durch die Steuereinheit (UNIT) von 15 
der Sendeeinrichtung (SEN) aus fur jedes Kraft- 
fahrzeug (KFZ), fur das in der Datenbank (DB) 
individuelle Daten gespeichert sind, individuelle 
Funksignale sendbar sind. 

10. Zentrale (ZE) nach Anspruch 9 t dadurch ge- 20 
kennzeichnet, daB die Zentrale (ZE) eine Emp-' 
fangseinrichtung (EMP) zum Empfangen von 
Funksignalen beinhaltet, daB die Steuereinheit 
(UNIT) einen Vergleicher (VER) beinhalte^ daB 
der Vergleicher (VER) mit der Empfangseinrich- 25 
tung (EMP) und der Datenbank (DB) verbunden ist, 
daB die empfangenen Funksignale im Vergleicher 
(VER) mit den in der Datenbank (DB) gespeicher- 
ten Daten vergleichbar, und daB die Weiterleitung 
der empfangenen Funksignale in Abhangigkeit 30 
vomErgebnisdesVergleid^unterdrudcbarist ' 

11. Zentrale (ZE) nach Anspruch 10, dadurch ge- 
kennzeichnet, daB die Steuereinheit (UNIT) , eine 
RSA-Verschlusselungseinheit (RSA) beinhaltet 
daB die weitergeleiteten empfangenen Funksignale 35 
in der I^A-Verschlusselungseinheit (RSA) ver- 
schliisselbar, und daB die verschlQsselten Signale 
der Sendeeinrichtung (SEN) zuf uhrbar rind. 

1 Z Verfahren zum Fernsteuern von Kraftf ahrzeu- 
gen (KFZ), bei dem von einer Zentrale (ZE) aus « 
Funksignale zu den Kraftfahrzeugen (KFZ) fiber- 
tragenwerdeni 

bei dem die Funksignale fur jedes Kraftfahrzeug 
(KFZ) individuelle Daten beinhalten und ~* 
bei dem in Abhangigkeit von den Qbertragenen 45 
Funksignalen im jeweiligen Kraftfahrzeug (KFZ) 
ein fur die Inbetriebnahme des Kraftf ahrzeugs 
(KFZ) erf orderliches Mittel (AN, ZD, KP), durch 
eine Steuereinrichtung (CTRL) derart angesteuert 
wird, daB das Kraftfahrzeug (KFZ) in Betrieb ge- 50 
nommen werden kann. . 



Hierzu 5 Seite(n) Zeichnungen 



55 



60 



65 



i 



Leerseite - 



ZEICHNUNGEN SBTE 1 



Nummer: 
Int CI.6; 

Offenlegungstag: 




DE 195 21902 A1 
B60R 25/00 

19. Dezember1995 





602051/295 



ZEICHNUNGEN SEITE 2 



Nummer: 
Int. CI. 6 : 

Offenlegungstag: 



DE 196 21 902 A1 
B60R 25/00 

19. Dezember 1996 



aj 







— ~ 














A A/ : 















csl 



602 051/295 



ZEICHNUNGEN SEfTi 3 



Nummer: 
Int CI.6; 

Offenlegungstag: 



901 At 
BOO R 25/00 

19. Dezember 1996 




Ctrl 



M£>i0 



602 051/295 



ZEICHNUNGEN SEITE 4 Nummer: DE 19521 902 A1 

InL CI. 6 : B60R 25/00 

Offenlegungstag: 19. Dezember1996 




602 051/295 



ZEJCHNUNGEN SEITE 5 



Nummer: 
Int CI. 6 : 

Offenlegungstag: 



DE 195 21 902 A1 
B60R 26/00 

19. Dezember 1996 



a 
3 



a 



Q 
O 



Uj 







r4 




f? 
li) 






f 4 • 


a 




O 


5 




a 





Uj 




















O 




o 




o 






o 













I 

I 




csr=> 



602051/295 



